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Faszination Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und Smartphone-

Nufzende

Kommunizieren, Kontakt mit
Freunden

Unterhaltung, Entspannung

Neugierde, informieren,
selbst bestimmen, was man
anschaut

Freunde finden, sich

G USTO USC h e n ’ ﬂIrTe n Bild: Soférinfemet.ot lizenziert unter CCBY-NC3.0 AT
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Gib im Internet keine Adresse,
Telefonnummer, Geburtsdatum
etc. weiter.

Stelle keine ,bloden® Bilder

ins Internet —

sie kdnnen flr dich oder andere
zum Problem werden,

Nicht alles im Internet ist wahr —
m glaub daher nicht alles, was du
=" dort findest.

Sei nicht gemein!

Behandle andere so, wie sie dich
behandeln sollen. Es kann sehr
wehtun, wenn im Internet
Schlechtes geschrieben wird.

Schicke keine Kettenbriefe mit
gruseligen Nachrichten weiter — sonst
bekommen noch mehr Kinder Angst!
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Generation
24/7 online
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Generation
,Head Down"
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Beliebte Anwendungen

ESOZine Netzwerke Computerspiele Videos
/Spiele-Apps

musical.ly

Instagram, ] cebook, WhatsAp Minecraft YouTube
Snapchat : g3 Musical.ly

.
.

.

Live-Streaming . Suchen Telefomeren

D V Google ew

Facebook Live, A
Twitch

|
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Google Skype, Viber

Wikipedia

Einkaufen
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iTunes
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Cyber-Mobbing

® Beschimpfungen,
Drohungen,
Erpressungen

Infernetverbot und
Handyverbot sind
keine LOsung,
sondern

machen es eventuell
\ noch schlimmer

® Sexuelle -
Belastigungen -

® Verbreitung von
infimen Informationen,
GerUchten oder -
peinlichen Bildern

o o
® Ausschluss von Spielen |
oder WhatsApp- o

Gruppen -

® Identitdfsdiebstanl: B o
Anderung oder -

Missbbrauch des Profils

Bild lizenziert unter CCO Public
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Glauben Sie lhrem Kind und
stehen Sie hinter ihm!

Uberlegen Sie gemeinsam,
wer eine Vertrauensperson
und somit Ansprechpartner/in
for Ihr Kind sein kann!

Reden Sie mit Lehrenden!

Sargen Sie fur den Schutz der
Privatsphare im Internet
(besonders in Sozialen
Netzwerke)!


https://creativecommons.org/publicdomain/zero/1.0/deed.de
https://creativecommons.org/publicdomain/zero/1.0/deed.de

Online-Sucht?¢

® Nicht alles ist Sucht! Nur ein sehr kleiner Teil der Personen, die sehr
viel Zeit am Computer oder mit dem Handy verbringen, ist auch
krankhaft suchtig.

® Suchtist eine Krankheit, aus der man selbst nicht herauskommt.
Hinweise sind verandertes Verhalten uber

einen langen Zeitraum hinweg:

1. Einengung des Verhaltensspielraumes:
nichts anderes geht mehr

2. Kontrollverlust: Verhaltensnderung
gelingt nicht

3. Toleranzentwicklung: Dosis wird
gesteigert

4. Entzugserscheinungen: Unruhe,
Aggressivitat

5. Negative soziale Konsequenzen:
Schwierigkeiten in der Schule, in der
Arbeit, in der Familie oder im
Freundeskreis

Saferinternet.at
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Verdienstmoglichkeiten eines YouTube-Stars oo et

oo Fanar el von YouTobe-Stars 2B Shirts,
Hitze oder Taschm

so e Boim Enkavt lbev Sesen Unk zom
Onlne-Shop ooht e Ted dos Gowinns an don
YouTube- $tar

sene Schiskhwerbung von Deittandielern
(LR nicht ats Werbung gekennzeichael)

Werbevideos* Merchandise-Produktes»
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Weitere Informationen: www kiicksate de/ youtube
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POST-Rolts

Affiliate-Links*++

Product Placement *s++
v
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Mein Kind mochte YouTuber/in werden —

worauf sollte es achten?

Achtung:
FreizUgigkeit

[

Achtung,

[Ti)rehgenehmigung
kleine ¢

& ev. Geschlecht

Bei Nicknames kein
RUckschluss auf Alter Geschwister

Nach ) Niemanden
[ Beschwerden: ungefragt filmen
Kein RUckschluss : 16schen!
auf eigene _Eigene
Wohnung efc. Pr;‘g::;g’;ire Pranks Recht am eigenen
anonymisieren Bild beachten

In Zukunft sich sellbst

schaden?
(Comedy) Nur selbstgemachte
Musik etc.
(Verwertungsrechte)

Werbung
kennzeichnen!

Bild beachten

[Rech’r am eigenen

Saferinternet.at

" Let'sPlay: )
Welche
Spielebeftreiber
machen
\. Probleme? )
Achtung, ]
Plagiat

Urheberrechte
beachten

Cover-versionen
konnen
Mmaiti

h

Orobl

zen!



Bilder lizenziert unter CCO Public Domain
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Selbstdarstellung

Wo sind die
Grenzen¢ Was darf
man<e Was nicht?

J

e

Bilder tauchen in
anderem Kontext
auf, inkl Kommentare

~

J

X / -

Seif sehr frohen Immer jungerere Kinder AuBer Kontrolle, ist
Jahren mit Fotos mit Selbstdarstellungen 'S Kindern nicht
Erfahrung online <. bewusst
N
o . Gender- :
ldentitatsentwicklung Verunglimpfungen
Stereotype

=== | T
Saferinternet.at

Das Internet sicher nutzen!



.
Gewalt und Pornografie im Netz

Startseite mit einer
Kindersuchmaschine

Pop-up-Blocker
und SafeSearch-

Einstellungen in der
Suchmaschine

DarUber stolpern
statt aktive Suche
»Mutprobe*
Herausforderung

beim Aufklarungs-
unterricht

! avy,

Kinder starken: Was
mache ich, wenn
auf eine solche
Seite stolBe?

EeRR Dei Vorfdllen auch
7 Eltern verstandigen

Jugendschutzgesetz
macht eingreifen
der Lehrenden
notwendig

Familienfreundliche

Einstellungen im
Betriebssystem

Bild lizenziert unter


https://creativecommons.org/publicdomain/zero/1.0/deed.de

Grooming

Lernen und
uben: Wer steckt
wirklich hinter
einer ldentitat im
Internete

Unerwunschte
Kontakt-
aufnahme

Erschleichen von

20 Minuten - Paul ist wohlbehalten wieder aufgetaucht Vertrauen

- Bern

Eine Woche nach seinem Verschwinden ist der 12-jdhrige Schiler aus Gunzgen SO
wieder zu Hause. Liel der Groomer:

WWW.20MIN.CH | VON WWW.20MINUTEN.CH, 20 MINUTEN, 20 MIN, WWW_20MIN.CH sexu e”er

Missbrauch

Saferinternet.at
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http://www.20min.ch/schweiz/bern/story/18596268
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6. nangg g, du
befomm dirfinit
Herz | - A
S i : Ju
dich fragt wer da ,indic

saferinternet.at Lasst euch keine Angst
machen! Verschickt Kettenbriefe bitte nicht
weiter, denn sie verbreiten nur noch mehr
Angst und die Drohungen stimmen nicht!
#kettenbrief #kettenbriefade
#saferinternetat #saferinternet #beclever

1BV .
: alle deir
d sei kein

gle mit
en

«

.. all
iner W pfliste,
t "

s 1 cht annfihm
' us (UBer
- WhatsUp) der die ganze
ren 'n Whats Festplatte zergtért und Si‘_:h die Melde dich an, um mit ,Gefallt mir“ zu
® s Daten runter zieht. Wenn ihn markieren oder zu kommentieren.
FusirllishlNIBR Ak wer deineicontakie Bwischt
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Nein Akzeptieren
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Immer ok einholen, bevor gepostet wird

Bild : cc by nc ,,The Bees*“




Regeln in der Familie

Was durfen Kinder
wo veroffentlichen

Medienfreie Mahlzeiten

Zeitlicher Rahmen der
Mediennutzung,

‘ wo liegt das Handy in der Nacht
BN

Gespréache bei Mahlzeiten,
bei denen alle mitreden
kdonnen ©

Wer kommt fur

welche Kosten auf? Al

Online Bekanntschaften
Blind Dates

Wer kommt fur die Wartung
der Gerate auf,
wer hat welche Rechte

— — Umgang mit Fotos
Saferinternet.at
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Selbstschadigung

® 00 = = D T O S O T OB O RE = . 5 maw === Cl

[ <|p» . -j hitps @ instagram.com ¢ |uReaden|
‘ly[,gt@g)u]m App installieren  Anmelden

@ =

g K X LB R
- O EE .-
und

—— E—— g efdllt das

A Thisis
beautiful! #bones starve #ana #calories
#beautiful #food #skinny #love #happy
#need goals #bodycheck

Melde dich an, um mit ,Gefalit mir* zu
markieren oder zu kommentieren.

Saferinternet.at
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) . Digitale Giiter
Einkaufen rund um die Uhr,

ortunabhangig

Neue Plattformen, wie
Amazon, Zalando..

Kommerzielle Inhalte
nicht immer erkennbar

Informationsflut

Neue Betrugsmaschen

% W \
aterinternet.at
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INSPITIS

www. inspirisfilm.tv

Bibi loves you: Bilou

Saferinternet.at
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Kommerzialisierung der Kindheit

Hinflihrung zum Kauf: Werbung

Personalisierte
Werbung

Nudging — Anderung
Bewertungen YouTuber/ Vielfaltige des Verhaltens der
Freunde Influencer Formen

Fallen/Betrug




Immer bedenken:

Das Internet ist weltweit zuganglich.

Veroffentlichte Daten kdnnen oft nicht
mehr geloscht werden: Das Internet
vergisst nichtsl!

Fotos/Videos etc. kdbnnen in ganz anderen
Kontexten wieder auftauchen.

Soziale Netzwerke werden auch von

potentiellen Arbeitgebern genutzt.
Identitatsdiebstahle & Fake-Profile

Spam, Belastigungen, Betrug,
Schadsoftware

Bilder: Saferinternet.at, lizenziert unter CCBY-NC3.0
AT
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Tipps fur die Medienerziehung

® Entdecken Sie das Internet gemeinsam
mit Ihrem Kind.

® Vereinbaren Sie Regeln fur die Internet-
und Handynutzung. Diese kdnnen z.B.
den
zeitlichen Umfang, die genutzten
Inhalte, den Umgang mit Bildern und
personlichen Daten
oder die Kosten betreffen.

o Medienfreie Mthze"'en fur d|e geSC] m'l'e Bild: Saferinternet.at, lizenziert unter cCBY-NC 3.0 AT
Familie (gilt auch fur Zeitung, TV und
Radiol).

® Jugendschutzeinstellungen und Filter
sind bei jungeren Kindern als Ergénzung
sinnvoll, kbnnen aber die Begleitung

Soferirdernst.ci
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Tipps fur die Medienerziehung

® Informieren Sie sich Uber die
Mediennutzung lhres Kindes. Lassen Sie
sich von Ihrem Kind aktuelle
Lieblingsseiten, -spiele oder -apps zeigen
und versuchen Sie zu verstehen, warum
es diese toll findet.

® Sprechen Sie Uber Ihre Meinung und
Gefuhle zu ungeeigneten Inhalten!

® Seien Sie ein Vorbild! Leben Sie jenen
kompe’ren’ren Umgong mit Medien vor, Bild: Saferinfernet.at, lizenziert unter CCBY-NC3.0AT
den Sie sich auch von lhren Kindern
erwarten.

® Vergessen Sie nicht: Die Chancen
digitaler Medien Uberireffen die Risiken
bei weitem!

Saferinternet.at
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Elternratgeber fUr den Alltag im Internet

UnterstUtzung bei der Erziehung im Zeitalter
von Internet und Handy

www.fragbarbara.at

Saferinternet.at 35
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o
147 Rat auf Draht — auch fur Eltern!

Wenn Du Hilfebrauchst - ruf an! | -‘!’_“,/ —
Rund um :,d'.e Uhr, kostenlos, | /{ I y
anonym, osterreichweit. :

Saferinternet.at ‘ | 36
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Hilfe und Links

www.stopline.at

www.ombudsmann.at www.watchlist-internet.at | www.familienberatung.gv.«

Saferinternet.at 37

Das Internet sicher nutzen!


http://www.saferinternet.at/
http://www.rataufdraht.at/
https://www.watchlist-internet.at/
http://www.ombudsmann.at/
http://www.stopline.at/
http://www.saferinternet.at/
http://www.rataufdraht.at/
http://www.stopline.at/
http://www.rataufdraht.at/
http://www.stopline.at/
http://www.saferinternet.at/
http://www.saferinternet.at/
http://www.rataufdraht.at/
http://www.stopline.at/
http://www.ombudsmann.at/
https://www.watchlist-internet.at/
https://www.familienberatung.gv.at/
https://www.familienberatung.gv.at/
https://www.watchlist-internet.at/
http://www.ombudsmann.at/
https://www.watchlist-internet.at/
https://www.familienberatung.gv.at/
https://www.familienberatung.gv.at/
http://www.ombudsmann.at/

Bild: Saferinternet.at, lizenziert unter

Saferinternet.at

Das Internet sicher nutzen!


http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/

Bild: Saferinternet.at, lizenziert unter

ala

Saferinternet.at 39
Das Internet sicher nutzenl


http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/
http://creativecommons.org/licenses/by-nc/3.0/at/

