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EU-Initiative Saferinternet.at

7  Osterreichische Informationsstelle fiir die sichere und
verantwortungsvolle Nutzung von Internet, Handy & Co.

? Bewusstseinsbildung, Information und Hilfestellung beim Umgang mit
Online-Risiken fur Kinder, Jugendliche, Eltern und Padagog/innen

2  Umsetzung: Osterreichisches Institut fiir angewandte Telekommunikation
(OIAT), Internet Service Providers Austria (ISPA)

?  Finanzierung durch CEF/Safer Internet-Programm der EU,

Jugendministerium, Bundeskanzleramt, Bildungsministerium sowie Al,
UNIQA, Facebook und Huawei

7 Mitglied im europaischen Netzwerk Insafe
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Safer Internet Day 2017 #sid2017
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Be the change: Unite for a better internet

www.saferinternetday.org
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Uber 250 Aktivititen i Osterreich
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Aktivitaten - Safer Internet Day

7
7
7
7
7
7
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Aktions-Monat zum Safer Internet Day an Osterreichs Schulen
Osterreichweit Workshops,Vortrage und Aktionstage
Sicherheits-Rallye am ,,Al Internet fur Alle*-Campus
Medienprojekte fur Kinder und Jugendliche

Instagram- und Facebook-Checks

Pressekonferenzen

Neue Informationsmaterialien

Produktvorstellungen

Etc.

Saferinternet.at
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Schwerpunktthema:

Wie bewerten Jugendliche
Informationen aus dem Internet




Studiendesign — Geruchte im Netz

Titel der Studie

Stichprobe

Befragungszeitraum

Durchfiihrung

Studienleitung:

Feldleitung

Geruchte im Netz —Wie bewerten Jugendliche
Informationen aus dem Internet

Quotenstichprobe, n=400 Jugendliche im Alter
von |4 bis |8 Jahren; quotiert nach Alter,
Geschlecht und Bildung (online); zusatzlich 6
vertiefende qualitative Einzelinterviews

November / Dezember 2016

jugendkultur.at — Institut fur
Jugendkulturforschung und Kulturvermittlung

Philipp Ikrath

Cornelia Nebenmeyer

Saferinternet.at
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Informationsquellen

Woher beziehst Du normalerweise Deine Informationen zu tagesaktuellen Themen, z.B. aus den Bereichen Politik, Sport, Promis, Kultur
etc.? — Nenne die 3 wichtigsten Angebote

Soziale Netzwerke [ 59%

Fernsehen T 59%
Radio e 33%
YouTube NE—— 27%
Tageszeitungen / Magazine [N 25%
Webseiten klassischer Medien N 20%
Bestimmte YouTuber, denen ich folge NG 17%
Gratiszeitungen N 12%

Wikipedia N 9%

Informationen direkt in Suchmaschinen [N 9%

Webseiten, die ich Gber Suchmaschinen finde NN 7%

0% 10% 20% 30% 40% 50% 60% 70%

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

_Scferin’rerne’r.ot
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Glaubwurdigkeit

Und wie glaubwiirdig findest Du diese Informationsquellen? Du kannst wahlen zwischen sehr glaubwiirdig, eher glaubwiirdig,
weniger glaubwiirdig und unglaubwirdig. Top-Box: Medium ist ,,sehr glaubwiirdig"

Radio [ 32%
Fernsehen | 29%
Webseiten klassischer Medien I 23%
Wikipedia I 21%
Tageszeitungen / Magazine [N 20%
Bestimmte YouTuber, denen ich folge N 12%
Informationen direkt in Suchmaschinen [N 12%

Soziale Netzwerke NN 10%

Webseiten, die ich Giber Suchmaschinen finde NG 10%

YouTube [N 9%

Gratiszeitungen NN 3%
0% 5% 10% 15% 20% 25% 30% 35%

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017
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Glaubwurdigkeit

Und wie glaubwiirdig findest Du diese Informationsquellen? Du kannst wahlen zwischen sehr glaubwiirdig, eher glaubwiirdig,
weniger glaubwiirdig und unglaubwirdig. Top-Box: Medium ist ,,sehr glaubwiirdig"

; 26%
Racio | e 5

4%
Webseiten klassischer Medien m 29%

Wikipedia 19% 23¢6

Tageszeitungen / Magazine 17% 22%

Bestimmte YouTuber, denen ich folge w 16%

12%
11%

Informationen direkt in Suchmaschinen

Soziale Netzwerke 12%

Webseiten, die ich tGber Suchmaschinen finde 12%

YouTube 11%
n=400

Gratiszeitungen

H mannlich m weiblich

_Soferin’rerne’r.o’r
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Glaubwurdigkeit

Und wie glaubwiirdig findest Du diese Informationsquellen? Du kannst wahlen zwischen sehr glaubwiirdig, eher glaubwiirdig,
weniger glaubwiirdig und unglaubwirdig. Top-Box: Medium ist ,,sehr glaubwiirdig"

R i g m 3a%
Fern e hen S
Webseiten Klassischer Medien |
Wikipedia  |———=—=- L — 29%
Tageszeitungen / Magazine [ —SS_L0L ) o,
. . ()
BeStiMMte YOUTUDEr, denen Ich folge e — 23%
Informationen direkt in Suchmaschinen | HEG—_G_—G—_— 0% e 14%
SOziale Ntz T e 19%
Webseiten, die ich Uiber Suchmaschinen finde [IENEG—=———CC @ 11%
0,

YOUTUDE I e — 157
TSz tUN e e 15%

Bildungsgrad: W hoher ® niedrig / mittel

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

Saferinternet.at



Zweifel an Informationen

Denke jetzt einmal ganz speziell an Informationen, die Du im Internet so findest - ganz egal, ob Du fiir Haustibungen recherchierst, in den
sozialen Netzwerken unterwegs bist oder einfach nur herumsurfst. Wie oft passiert es Dir, dass Du Dir nicht sicher bist, ob die
Informationen, die Du dabei findest, richtig/wahr sind?

86% der befragten Jugendlichen geben an, nicht sicher zu sein, ob
die Informationen mit denen sie konfrontiert sind, richtig bzw.
wahr sind.

28%

Gesamt

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
msehroft = oft Emanchmal MEselten M nie

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

_Soferin’rerne’r.o’r
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Beurteilung der Glaubwiirdigkeit: Bilder und Asthetik

7 Bildern und Videos wird mehr vertraut als dem gesprochenen
Wort.

A 71% der Jugendlichen geben an, bearbeitete Bilder erkennen
zu konnen.

# Aber: Dass Bilder aus dem Kontext gerissen sein konnen, wird
nicht in Betracht gezogen.

7 Asthetik spielt eine wichtige Rolle bei der Beurteilung, ob eine
Meldung fur wahr oder falsch gehalten wird.

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

Saferinternet.at
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Informationsprufung

47% der Jugendlichen meinen, dass es normal ist, dass
Nachrichten zu aktuellen Themen ungepruft weitergeleitet
werden.

93% der Jugendlichen wunschen sich, dass mehr Menschen
die Informationen prufen, bevor sie sie posten.

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

Saferinternet.at
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Informationsbewertung

6 1% der Jugendlichen geben an, dass es schwer ist
herauszufinden, ob eine Information aus dem Internet wahr
oder falsch ist.

,,Ganz sicher kann man sich nie sein. Und wahrscheinlich ist es
eh immer nur eine Frage der Sichtweise!*

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

Saferinternet.at
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Informationsbewertung

Wie bewertest du, ob eine Information, die Du im Internet findest glaubwdrdig ist oder nicht?

Ich schaue mir an, wer es veroffentlich hat _ 45%
Ich vertraue auf mein ,Bauchgefiihl” _ 30%
Ich schaue mir an, wer es geschickt hat _ 19%
0% 10% 20% 30% 40% 50% 60% 70% 80%

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017
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Informationskompetenz

Informationen
online finden
konnen

=

®

Gefundene
Informationen
beurteilen konnen

=

4

Gefundene
Informationen
zweckmaBig
nutzen und
verarbeiten

\—Y—I

Umgang mit der Informationsflut

Saferinternet.at
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Informationsbewertung lernen

Hast Du einmal gelernt, was man alles tun kann, um die Richtigkeit von Informationen zu uberprifen? Und wenn ja, von wem?

. 47%
Ja, in der Schule 58%

Ja, von meinen Eltern 27%

Nein (Einfachantwort) 24%

Ja, von meinen Freunden / Bekannten 13%

Ja, das weiR ich aus dem Internet 14%16%
0% 10% 20% 30% 40% 50% 60%

W Gesamt héher M niedrig / mittel

Die Kompetenz der Informationsbewertung im Internet ist noch nicht
ausreichend im digitalen & schulischen Alltag angekommen.

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017
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Informationsbewertung lernen

Wer sollte Deiner Meinung nach Kindern und Jugendlichen beibringen, wie man die Richtigkeit von Informationen tberpruft?

Berichte in den Medien / im Internet _ 18%
Freunde und Bekannte _ 16%
Niemand, das kénnen sie sich nur selbst beibringen
- I s
(Einfachantwort)
0% 10% 20% 30% 40% 50% 60% 70% 80%

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017
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Informationsbewertung lernen

,,o0bald ein Kind anfdngt, das Internet zu verwenden, sollte die
Aufkldrung beginnen.”

Quelle: Geriichte im Netz - Saferinternet.at / Institut fiir Jugendkulturforschung 2017

Saferinternet.at
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A Skeptisch sein

2 Hoax-Datenbanken verwenden

72 Quellen bewerten

7 Bilder uberprufen

2 Mit Vorsicht teilen

7 Geruchte und Falschmeldungen benennen

72 Meldefunktionen nutzen

Saferinternet.at
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Tipps fur Eltern

7 Hinterfragen Sie gemeinsam Quellen
7 Uben Sie mit lhrem Kind das Suchen im Internet

7 Entlarven Sie gemeinsam Internetbetrug und WhatsApp-
Kettenbriefe

2 Haben Sie Geduld
? Uben Sie regelmiBig

Saferinternet.at
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Bewusstsein fur den kompetenten Umgang mit
Informationen aus dem Internet

® Verpflichtende Forderung digitaler Kompetenzen
fur alle Kinder

® Quellenkritik-Uben als selbstverstindlicher Teil
des Schul- und Familienalltages

® Gesellschaftliche Debatte uber Hintergrunde und
MalBBnahmen

® Forderung von ,,Faktencheclk-Angeboten

Saferinternet.at
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Unterrichtsmaterial

. Bilder vs. Realit:;t

Das Fake-Quiz

Alter: Ab der 6. Schulstufe
nich habe schon einmal ein Foto | Unterrichtstacher: Bildnerische Erziehung, Medienerzich ung
oder Video digital bearbeitet. : Digitale K digikomp 3.1 Dok , Publik und Prisentation
i Dauer: 2 Unterrichtsai (z.8.5 pli im EDV-Saal) + Hausﬁbung
| Ziele

+ Bewusstsein fiir Sildmanipulationen im Internet entwickein
=+ Fatos kritisch hi nterfragen lernen
= Hlschungen und Hoaxes erkennen kinnen

9tos und Videos im Intemet bilgen Richt immer die  Hoaxes - Falschmeldungen im Internet
Em Selbct 1€ 2uf den ersten  GefSischte Bilder werden immer wieder in der politischan
-~ Tt €in wenig nach- Beri:hiemammg eingesetst, etwa um Hoaxes zu unter-
BN oder in einem stitzen. Bin Hoax ist gine lesdm:(hridﬂ, die absichtlich
ENZulassen.inder  ajs solche in Umiauf gebracht wurde. Hoax-Bilder wurden |
durchaus bewusst, zp 3us dem Kontext BErissen, manipuliert oder mit fal- Ablauf
0. in der Praxisist  schen Bildunterschriften versehen. Sie werden insbeson-
ipulierte Bilder als  dere in Sozialen Netzwerken gezielt zur Stimmungsmache | Die Aufgabe des Quiz ist es, die urspringliche Version  Die Aufgabe besteht nun fiir alle Gruppen darin, so
eingesetzt. ] Eines bearbeiteten Eildesausﬁ‘ndig ZUmachenunddie  schneli wie mogiich den Ursprung des erhattenen Fatos
Unterschiede zwischen Original und Félschung herays- herauszufinden: Woner stammt das Foto? Wie wurde
2uarbeiten, s bearbeitet? Jede Tuppe soltte genau da rlegen, wo-
her das Foto stammt, wie es verdndert wurde und ob
() Tipps ® rPhase: &ine Original-Datei auffindbar jst
Bilder sagen mehr als tausend Worte - ung werden da-
her gerne ma nipuliert. Dabei kommen unterschiedliche

Die Schiiler/innen teiten Sichtin Gruppen auf Dia einzel.

Techniken zum Einsatz.

~ Fotomontage: Personen werden aus einem Bild ent.

) fernt oder hinzukopiert

- Fotokombination: Tejle verschiedener Bilder werden
2u einem newen zusa Tmengesetzt

- Bild, Waurden Infi weggeschnit..
ten, kann sich die ‘Aussage des Bildes verandern

- Lichtverh3ltnisse: L5 entsteht der Eindruck siner an.
deren Tages- oder Jahreszeit

~ Blickwinkel: Dadurch wird 2B ein hestimmtes Ereig-
Nis oder eine Person in den Mittelpunkt geriicit

e Tir Techniken der Bildmanipulation
ing tmm-sbnfﬂ'l‘m;wohmomhﬂhnd— DieWahrheit hinter dem

L be - ey L
GEFiEETE efl

— 3 .about.com/iib raty/bl_image_quiz. kim
Die Tricks der Beauty-Industrie erkennan:

uf izd mu-mm:.mm«m;
I &

derwelten im Internet

Erst denken, dann klicken,

nen Teams suchen im Intemet ein Foto, das mz Sicher-
heit bearbeitet wurde. Geeignete Bilder findet manzB.

v b3
f i
= Titel des Fotos
|+ Quelie bl

< Wie wurde das foto bearbeitet? L
-+ Gibt es gin Originalbild zum Vergieich? (\

® rhase:

Jede Gruppa lbergibt einen Ausdruck des eigenen Bjl.
des an die nichsta Gruppe.

e 5
Wichtig! Die Bilder dairfen nicht online iiber-
mittel werden,

Erst denken, dann ki icken

Variante:

Diese Phase kann auch 3ls Wetthewerk durchgefiihrt
werden,

Phase 3

In einer abschlisgengen Diskussion wird gemeinsam
erarbeitet, welche Formen der Bildmanipulation 7y er-
kennen waren. £ soif eine Checkliste ersteilt werden.

= Worauf muss bai der Beurteilung von Bildern
geachtet werden?
-+ Wie erkenne ich ein  Fake"y

Variante:
Die Erstel| lung der Checkliste kann auchals Hausiibung
erfolgen.



Flyer

ispa
“Internet Service Providers Austria

Internet

oder

Hoaxes, bearbeitete Bilder und Fake News

Saferinternet.at

Wahr oder falsch: Hoaxes,
bearbeitete Bilder und Fake News

In der 2017 erschienenen Studie »Geriichte im Web« zeigt sich, dass 4

von 10 aller sterreichischen Jugendlichen im Alter von 11419 Jahren
Schwierigkeiten beim Erkennen von Falschinformation im Internet haben
(www.ispa.at/studien). Es geht aber nicht nur Jugendlichen so. Immer
mehr bearbeitete Bilder und unwahre Geschichten kursieren im Web

und fluten zeitweilig Social Media. Doch wie kénnen Suchergebnisse und
Informationen auf Richtigkeit und Relevanz gepriift werden?

Hoax

Ein Hoax (Engl. fir Schwindel) ist eine Falschmeldung, die iiber das
Internet, aber auch andere Medien, verbreitet wird Die Bandbreite
reicht von harmlosen Scherznachrichten bis hin zu angeblichen
Horrormeldungen. Oftmals st das Ziel von Hoaxes dasselbe wievon
Clickbait-Seiten (Webseiten, diez. B durch reifterische Uberschriften
Klickzahlen erhthen wollen, um Werbeeinnahmen zu steigern),
manchmal geht es auch gezielt um Stimmungsmache.

Woran kbnnen Hoaxes erkannt werden:

= Schlagworter: In der Uberschrift finden sich Schlagworter wie 2. B. Skandal, Warnung,
Sensation etc.

- Drastischer Inhalt: Die Sprache und die [oft gefalschten) Fotos sind sehr deftig

- Glaubwurdigkeit: Bekannte Personen und Organisationen werden erviahnt, um die
Glaubwiirdigkeit zu erhéhen

= Zeitangaben: Um Aktualitat zu simulieren, werden Schlagworte wie 2. B. »gestern: oder
sletzten Mittwoche verwendet

= Quelle: Es ist nicht nachvollziehbar, woher die Nachricht stammt oder die Quelle ist
nicht seridser Natur (z. B. seine Bekannte:, anonymer Mitarbeiter)

- Einzelmeldung: Keine anderen Medien berichten tber das Thema

— Kontext: Inhalte werden aus dem Kontext gerissen

en & Online-Quellen beurteilen
erschopfliche Quelle fiir richtige und relevante
ch fir Halb- und Unwahrheiten. In Form von Fake
sche Informationen verbreitet. Sie sind meistens
it und sehen wie echte Nachrichtenmeldungen
einfach, sich ein Bild von der Vertrauenswurdigkeit
1. Es muss jedoch nicht jedes kleinste Detail
eine Quelle oder eine Information einschatzen zu

Informationen besser beurteilt werden:

| WIE? | WARUM?
Format Profe.sﬁt- Werlin- Ziel- Werbung| Ouellen
onalitat | kungen | gruppe

ied, ob es sich umn eine Journalistin/einen
isten handelt cder um eine anonyme Verfasserin/
anonymen Verfasser.
eht dahinter? Handelt es sich um eine Privatperson,
panisation (Webadresse endet oft auf die Domain
org), eine Behode (gv.at, gov), eine Uni (ac.at), ein
ehmen oder eine Zeitung? Eine Unuversitat oder
Ehorde wird die veroffentlichten Informationen
sser absichern und nachprufen. Eine politische
berweckt eine bestimmte Absicht mit der
ntlichung und Formulierung der Information.

Eltorin oder der Autor bekannt? Es macht einen

Tipp

Unter www.whois.net kann der Inhaber einer Wehseite
abgefragtwerden.

o

Eine kurze Recherche von einzelnen Behauptungen oder Schlagwértern
einer Meldung via Suchmaschine fithrt meist bereits zur Entlarvung von
Hoaxes. Die Onlinedienste Hoaxmap, Mimikama oder Watchlist-Internet
beschaftigen sichmit Hoaxes, dokumentieren und enthiillen diese.

Beidiesem Quiz mit 18 Bildern kann getestet werden, wie gut man im
Erkennen von Hoax-Bildern ist: goo.gl/TZoerH

nsprechpartner, Anschrift und
tmoglichkeiten angegeben? Seriose Webseiten
{in der Regel ein Impressum.




Flyer fur Jugendliche

‘Wer du bist, geht F de ind
. Internetfreunde n
Gib im Inal!tlzdne riesse

Hicht alles im Internet ist wahr —
glaub daher nicht alles, was du
dort findest.

Sei nicht gemein!
Behandie andere so, wie sie dich
behandeln sollen. Es kann sehr
wehtun, wenn im Internet

Wi

Sofermfernef at

Das Internet sicher maoan] Schiche eing Ketronbrrete it
Urzsn gruseligen Nachrichten weiter — sonst
bekommen noch mehr Kinder Angst!

53 by ol

Soferln’rerne’r at




R
Kahoot-Quiz

: Ty
Oumochtest eine nese App auf dein Handy laden Woraul  §)
salltest du vor dor Installation achten?

izt | dein Wissen
tzt | :
. ale | Netzwerke & Co.
1

user sOZH

http://bit.ly/kahoot_quellenkritik

Saferinternet.at 30
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Fake-News Bingo

Mur weil etwas im Internet steht, muss es noch lange nicht stimmen.

ken werden Fake-Mews und Geriichte oft gezielt verbreitet, um Leser/in
oder Stimmung fiir bzw. gegen bestimmte Gruppen oder Themen Zu ma
kennt man Falschmeldungen im Internet? Zeit fiir eine Runde Fake-News

brauchen, ist der Mewsfeed in einem Sozialen MNetzwerk und diese Bi
Wir badankan uns fir

In

ing

Saferinternet.at T ——

Connecting Europe Facility

Das Internat sicher rutzen!

Saferinternet.at

auf spektaltire Politiker wie
Weise Zerettet Il -

1 - :
etwas wirklich | : 1 Fragwiirdi ; :
: agwiirdige

»Schlimmes« ! T_chLI-:EB- | Zahlenund ! Bildern "Ive"’"h‘"" ':
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Uber durchgefuhrte Workshops 2016

www.saferinternet.at/veranstaltung-buchen
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Zusammenfassung

Informationsdilemma: Soziale Netzwerke sind fur
Jugendliche die Hauptquelle fur tagesaktuelle
Informationen, werden jedoch von diesen als wenig
glaubwurdig eingeschatzt.

Die Mehrheit ist sich unsicher, ob Informationen aus
dem Internet wahr oder falsch sind.

Das Bewerten von Online-Quellen muss gelernt,
laufend trainiert und konsequent angewandt
werden.

Starkere Verankerung von Informationskompetenz im
Alltag von Schule und Familie ist unbedingt
notwendig.
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Safer Internet Day 2017 #sid2017
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Be the change: Unite for a better internet

www.saferinternetday.org
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Wir freuen uns auf
lhre Fragen!

O @saferinternet.at

@ facebook.com/saferinternet.at @saferinternet.at
g @saferinternetat G youtube.com/saferinternetat
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https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternetat/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png
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